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RESUMO: O presente artigo teve como objetivo estabelecer estratégias na drea
de administragio sobre a andlise da implantagao, regularizacio e legalizagio da
Lei Geral de Protecio de Dados (LGPD). Este trabalho baseou-se nos conceitos
da administracio moderna utilizando métodos, sistemas e processos. Utilizou-se
como estratégia de investigagao a revisdo bibliografica, com influéncia principal em
sites confidveis. Constatou-se por meio desta pesquisa que, com as ferramentas de
organizagio, sistemas e métodos podem-se aumentar a Seguranga da Informacio.
A Tecnologia da Informacio e Comunica¢io ¢ o facilitador na comunicagao por
meio de ferramentas tecnolégicas. A Governanga, Riscos e Compliance identifica
seus atores na tomada de decisao para otimizar sua resiliéncia organizacional. Os
resultados indicam a emergéncia na disseminagio da implantagio da LGPD para

todas as empresas que possuem ou possuirao tratamento de dados pessoais no Brasil.

Palavras chave: Dados pessoais, Lei, Métodos, Seguranga da Informagio.
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1 INTRODUCAO

A Lei Geral de Protecio de Dados (LGPD) foi a maior mudanca no formato de
tratamento de dados pessoais no Brasil, e ela promete seguranca e transparéncia,
tanto para os titulares quanto para os controladores desses dados, as relagoes de
comércio ou juridicas sao realizadas com trocas de informagdes baseadas em dados,
como por exemplo, para garantir um cadastro que forneca um desconto em uma
determinada compra ou em uma reserva de um estabelecimento.

A facilidade da internet permite que se possa ter a opgao do trabalho home Office,
contudo, essa pritica pode ser muito vulnerdvel a ciberataques, levando riscos para
a organizagao e para os colaboradores em terem seus dados ou de terceiros vazados,
podendo ser pela falta de treinamento técnico em seguranga da informagio ou em
muitos casos, esses dados gerados na modalidade de trabalho virtual, sio armazenadas
por tempo indeterminado e sem garantias da seguranga da informacio.

Com a globaliza¢do e os avangos da tecnologia moderna, e com a crescente escala de
dados, ou seja, (Big Data) que estdao sendo processados e manipulados diariamente,
identificou-se a necessidade de ter controle sobre o tratamento de dados. Para isso,
a Lei passou a se posicionar contra vazamentos de dados ou uso sem consentimento
dos seus titulares para a LGPD pode ser passivo de autuagio caso seja identificado
o descumprimento da Lei.

Com essa mudanga, muitas empresas e gestores precisaram e precisardo buscar
informacoes para a adequagao, ou reconhecer que seus métodos, sistemas e processos
ja existentes possam ser modificados, aperfeicoados e treinados por toda cadeia de

colaboradores, parceiros e fornecedores da organizagio.

Com o objetivo de trazer relevincia para as organizacoes, esse artigo buscou atender
as principais questées que podem ser identificadas para a implantagao da LGPD:
O que ¢ a Lei Geral de Prote¢io de Dados? Quais empresas serdo impactadas?
Quando a Lei entrard em vigor? Quem vai fiscalizar minha empresa? Quais serao as
principais dreas afetadas dentro de uma empresa? A quem a Lei nao se aplica? Qual

serd a puni¢ao para quem nao cumprir com a Lei.

No estudo se iniciou com as defini¢oes sistemdticas e metodoldgicas que, levadas
em préticas, definem os elementos em que as organizagdes precisam identificar e
aprimorar, visando a LGPD.
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2 FUNDAMENTACAO TEORICA

Partindo do principio em que as organizacoes sao impactadas com mudangas
normativas e transformagées tecnoldgicas, surge a necessidade de se conhecer os
processos, métodos e desafios da Lei Geral de Prote¢ao de Dados, foi apresentado
nesse capitulo a revisio de textos, artigos, livros, periédicos, sites e materiais

pertinentes a revisao da literatura.

2.1 ORGANIZACAO, SISTEMAS E METODOS (OSM)

Para Cury (2012, p. 122),

a Organizagao, Sistemas ¢ Métodos podem ser definidos como uma das
funcoes da administragio responsdveis pela modelagem da empresa,
tendo como responsabilidade aplicar melhorias nos setores, acompa-
nhar o processo, contribuir com sugestdes, observar e gerar conclusoes
utilizando de técnicas e material adequado para um bom resultado.

“Sistema: aludem tanto a organizagao ou a empresa como uma entidade integrada,
como também 3as suas partes relevantes, isto é, as suas (diretorias) aos, seus
departamentos e as suas divisdes (geréncias), ou aos seus processos de trabalho”

(CHIAVENATO, 2010, p. 5).

Complementa o autor “Nesse sentido, a palavra organizac¢io significa o ato de
organizar, estruturar, pér ordem, consolidar, atribuir autoridade e reponsabilidade,
definir quem faz o qué e quais serdo as tarefas organizacionais relevantes e essenciais

para o negécio” (CHIAVENATO, 2010, p. 5).

“O conceito de método utilizado em administragao provém do método cientifico.
Este é um conjunto de regras bdsicas para desenvolver uma experiéncia a fim de

produzir novo conhecimento, bem como corrigir e integrar conhecimentos ji

existentes” (CHIAVENATO, 2010, p. 191).
Segundo Chiavenato (2010, p. 8).

os principais objetivos da OSM sao: 1) Organizar e reorganizar a
atividade organizacional; 2) Metodizar e racionalizar a atividade
organizacional; 3) Melhorar continuamente o trabalho organizacional;
4) Criar condigoes para utilizar adequadamente e otimizar o uso dos
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dados recursos da organizagao; 5) Promover a integracao das atividades
que compdem o trabalho organizacional; 6) Aumentar a eficiéncia e a
eficicia organizacional e, consequentemente, aumentar a qualidade e a
produtividade do trabalho; 7) Agregar valor ao negécio da empresa e as
pessoas nele envolvidas; 8) Identificar os indicadores de desempenho da
organizagio e de suas unidades e alavancar resultados.

2.2 ADMINISTRACAO DE SISTEMAS DE INFORMACAO

“A palavra “sistema’ denota um conjunto de elementos interdependentes e
interagentes ou um grupo de unidades combinadas que forma um todo organizado.
Sistema é um conjunto ou combinacdes de coisas ou partes formando um todo
unitdrio” (CHIAVENATO, 2014, p. 471). Enquanto para informagao, “¢ essencial
compreender a diferenca entre dado e informagio. O dado pode ser processado
pela tecnologia da informagio, mas ele se torna informagio apds adquirir certo

significado” (HINTZBERGEN, et al. 2018, p. 56).

“Um sistema de informagao pode ser definido tecnicamente como um conjunto
de componentes inter-relacionados que coletam (ou recuperam), processam,
armazenam, e distribuem informacoes destinadas a apoiar a tomada de decisoes®
(LAUDON e LAUDON, 2007, p. 9). “Existem trés atividades bdsicas em um sistema
de informagdo que geram resultados uteis para a empresa: Entrada, processamento

e saida” (BELMIRO, 2012, p. 19).

Para Chiavenato essas atividades sao denominadas de parimetro, “parAmetros sio
constantes arbitrdrias que caracterizam, por suas propriedades, o valor e a descricao
dimensional de um sistema ou componente do sistema. Os pardmetros dos sistemas
sao: entrada, saida, processamento, retroacio e ambiente” (CHIAVENATO, 2014,
p. 473).

“Entrada: captura ou coleta dados brutos de dentro da organizac¢io ou de seu
ambiente externo. Processamento: converte esses dados brutos em uma forma mais
significativa. Saida: transfere as informagées processadas aquelas que a utilizarao”
(BELMIRO, 2012, p.19). “Retroac¢io: fung¢io do sistema que compara a saida com
um critério ou padrio previamente estabelecido. [...] Ambiente: meio que envolve
externamente o sistema. [...] Para que o sistema seja vidvel e sobreviva, ele deve
adaptar-se ao ambiente por meio de uma constante interacio” (CHIAVENATO,
2014, p. 474).
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“Os sistemas de informagoes também precisam de feedback, que nada mais é do que
uma resposta que retorna determinadas pessoas e atividades da organizagao para que
possam avaliar e, se necessdrio, corrigir o estigio de entrada” (BELMIRO, 2012, p.

19).

2.2.1 SEGURANCA DA INFORMACAO

“As organizagoes estdo cada vez mais expostas aos riscos causados pelo vazamento de
suas informagoes. Esse vazamento poderd ser dado através de uma invasao fisica, logica
ou humana” (FONSECA, 2009, p. 2). “A seguranca de informacoes visa garantir
a integridade, confidencialidade, autenticidade e disponibilidade das informacoes
processadas pela institui¢io” (TRIBUNAL DE CONTAS DA UNIAO, 2012, p.
9). “A autenticidade ¢ a propriedade da informagio que garante que ela é da fonte
anunciada e, além disso, nao sofreu modificagdes ao longo de um processo” (SITE
INFONOVA, 2018, p. 1). “A preserva¢io da confidencialidade dessas informagoes
¢ de responsabilidade de todos os colaboradores, que na maioria das vezes nao estao
preparados para lidar e reconhecer situagoes de riscos” (FONSECA, 2009, p. 2).
“Por meio da autenticagao é possivel confirmar a identidade da pessoa ou entidade
que presta as informagées” (TRIBUNAL DE CONTAS DA UNIAO, 2012, p.
9). “A disponibilidade é a propriedade que garante que a informagdo sempre esteja
disponivel para uso legitimo” (SITE INFONOVA, 2018, p. 3). “Uma das principais
ameagas que as organizagoes estao suscetiveis ¢ a de serem atacadas e exploradas
pela falta de controles de Seguranga da Informagdo contra a invasao cibernética”

(MANOEL, 2014, p. 22).

2.3 TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

<« - . . . —- .
Informacoes sigilosas podem ser facilmente acessadas sem uma prote¢io ideal.

[...] Para que essa seguranca seja realizada da forma correta é preciso investir em
Tecnologia da Informagao” (SITE SEGS, 2020, p. 1).

A tecnologia da informagao e comunica¢io “também chamada de (TIC), ¢ a 4rea

que utiliza ferramentas tecnoldgicas com o objetivo de facilitar a comunica¢io e o
alcance de um alvo comum”. (SILVA, SILVA e COELHO, 2015, p. 2). “O século
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XXI pode, até agora, ser considerado o dpice do vislumbre da passagem”.

“de umasociedade industrial a uma sociedade informacional” (SALDANHA, BRUM
e MELLO, 2015, p. 463). “Nesse inicio de século XXI, o acesso ao conhecimento,
por meio do dominio das chamadas tecnologias da informagio e comunicagao
(TICs) caracteriza um importante diferencial competitivo, tanto individual quanto
coletivo” (FELICIANO, 2008, p. 14). “As transformagdes decorrentes da evolugao
tecnoldgica vém definindo mudangas significativas, em todos os segmentos da
sociedade” (CASTILHO, 2015, p. 12). “Com o avango tecnolégico, as Tecnologias
da Informagao (T1) tém se desenvolvido de forma rdpida e cada vez mais eficiente.
Fazendo com que, o uso da TT se torne cada vez mais popular e indispensdvel a vida

de um individuo ou empresa” (SILVA, SILVA e COELHO, 2015, p. 2).

“Ter controle, facilidade de acesso e manter um gerenciamento integrado sobre
as informagdes, [...] se faz necessirio em virtude do potencial de produgao
informacional existente nas comunidades atendidas pelos projetos de inclusio
digital” (FELICIANO, 2008, p. 16). “Esta integracdo favorecida pela internet e
os servigos que esta oferece, possibilita, através da queda das barreiras geograficas,
o acesso as informagdes que circulam em todo o planeta, permitindo assim a

socializag¢do do conhecimento” (CASTILHO, 2015, p. 12).

“Dessa forma, para que os dados, as informagdes ¢ o conhecimento nao sejam
perdidos, a gestdo do conhecimento vem contribuir, por meio de processos, para
o registro, retengao, producio e gestao local” (FELICIANO, 2008. p. 16). Além
disso, “As tecnologias da informagio e comunicagio podem contribuir com o
acesso universal da educacio, com a igualdade na educagao, a qualidade de ensino
e aprendizagem, e o desenvolvimento profissional” (SILVA, SILVA ¢ COELHO,
2015, p. 4).

Segundo apresentado por Feliciano (2008, p. 16),

do ponto de vista das agoes governamentais, a inclusio digital
permite a criagio de um canal de comunica¢io mais dindmico e
presente, no qual os cidaddos passam da passividade do recebimento
de informagoes e orientagoes a condigio de fomentadores, produtores
criticos e sugestivos. Esse é um diferencial social, e um ativo importante
para as organizagoes, sobretudo do setor publico, que podem, com base
nas informagoes e conhecimentos dos usudrios, alterar, adaptar e mesmo
criar novos produtos e/ou servigos.
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2.4 GOVERNANCA, RISCO E COMPLIANCE (GRC)

“Atualmente, com a transformagio da economia, da politica e da prépria conduta
da sociedade, no campo empresarial tém se falado muito a respeito de Governanga,
Riscos e Compliance, sempre juntos, COmo se signiﬁcassem um mesmo conceito”
(LEITE, 2018, p. 1). “As primeiras discussoes organizadas sobre o tema remontam
a década de 1990, tendo como marco inicial a publicacio do relatério Cadbury,
em 1992, na Inglaterra” (CONFEDERACAO NACIONAL DE EMPRESAS
DE SEGUROS GERAIS, 2018, p. 7). “Apresenta-se assim, um cendrio que exige
maior e melhor resiliéncia organizacional, além de melhores controles e mecanismos
promotores de transparéncia, previsibilidade e confiabilidade” (BIDNIUK, 2017,

p- 1).

Conforme apresentado pela Confederagao Nacional de Empresas de Seguros Gerais

(CNseg) (2018, p. 7),

a expressao Governanga, Risco e Compliance, mais conhecida pela sigla
GRC, passou a ser recentemente utilizada no mundo dos negécios. No
entanto, s6 utilizd-la ndo basta para compreendé-la, sendo imperativo
entender cada um dos seus trés componentes a partir da constatagao de
que cada um deles, isoladamente, ja faz parte do vocabuldrio do mundo
corporativo hd bem mais tempo.

“A governanga corporativa passou a ser tema de grande destaque nas tltimas décadas
do século XX, e evoluiu advindo do aumento de demandas visando a melhorar as
préticas e a transparéncia por partes das empresas’ (LEITE, 2018, p. 1).

Em seu conceito é apresentado pelo Instituto Brasileiro de Governanga Corporativa

(SITE IBGC) (2015, p. 20),

governanca corporativa ¢ o sistema pelo qual as empresas e demais
organizagdes sio dirigidas, monitoradas e incentivadas, envolvendo
os relacionamentos entre sdcios, conselho de administracao, diretoria,
6rgaos de fiscalizagao e controle e demais partes interessadas.

“A gestao de riscos é o conjunto de procedimentos por meio dos quais as organizagoes
identificam, analisam, avaliam, tratam e monitoram os riscos que podem afetar
negativamente o alcance dos objetivos” (VIEIRA e BARRETO, 2019, p. 12). “Um
risco pode ser expresso pela combinacio da sua probabilidade de ocorréncia e do
impacto resultante da ameaca — ou oportunidade quando benéfico” (PEREIRA e

BERGAMASCH]I, 2018, p. 9).
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Segundo o Tribunal de Contas da Uniao (2018, p. 8),

a gestao de riscos, quando corretamente implementada e aplicada de
forma sistemdtica, estruturada e oportuna, fornece informagdes que
dao suporte as decisdes de alocagio e uso apropriado dos recursos e
contribuem para a otimizagio do desempenho organizacional.

<« 7’ <« . » 7 S K .

Em nosso pais, o termo “Compliance” é utilizado para denominar um departamento
ou setor de uma empresa, ou ainda para referir-se aos procedimentos ou as praticas
relacionadas a drea de auditoria interna” (BLOK, 2017, p. 79).

“E um processo continuo que envolve a identificagio das exigéncias (éticas,
administrativas e legais), a andlise e mitigagao dos riscos de nio conformidade e a
adogao das medidas preventivas e corretivas necessdrias” (VIEIRA e BARRETO,
2019 p. 12).

Para Leite (2018, p. 3),

o compliance tem atuagio transversal, nao se confunde com controles
internos ou auditoria interna, ja que atua de forma detectiva e protetiva
na manutengdo da cultura e conformidade, ¢ desafia as dreas quanto
a0 ambiente regulatdrio externo e interno, verificando se a organizagio
estd de acordo com leis, determinagoes de érgaos fiscalizadores, normas
regulamentadoras, melhores préticas e a sua prépria politica.

“A partir de meados da década de 90, todas as organizagdes publicas e privadas
passaram a adotar o compliance como uma de suas regras mais primdrias e
fundamentais para a transparéncia de suas atividades” (BLOK, 2017, p. 17).

2.4 REGULAMENTO GERAL DE PROTEGCAO DE DADOS (GENERAL
DATA PROTECTION REGULATION - GDPR)

Desde maio de 2018 estd em vigor a GDPR (General Data Protection Regulation
ou Regulamento Geral de Protecao de Dados em portugués) na Uniao Europeia
(EU). “O novo pacote de medidas, tem por objetivo preparar a Europa para a era
digital” (COMISSAO EUROPEIA (a), 2020, p.1), visando “proteger a privacidade
dos cidadaos e oferecer maior controle e transparéncia em relagao as informagoes
pessoais que sao armazenadas em bancos de dados de empresas” (SANTANDER,
2020, p. 2).

Com o avango da Inteligéncia Artificial (IA), sendo “um segmento da computacio
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que busca simular a capacidade humana de raciocinar, tomar decisoes, resolver
problemas” (MINISTERIO DA INDUSTRIA, COMERCIO E SERVICO,
2020, p. 2). O Big Data tornou-se uma ferramenta altamente poderosa “para
capturar, administrar e processar, incluindo-se correlacionar com alguma rapidez as
informagoes que estdo a nossa volta, provenientes de diferentes fontes” (TAURION,

2013, p. 5). Devido a isso “os dados de clientes sio um insumo cada vez mais

importante para as organizagoes” (SITE FIA: FUNDACAO INSTITUTO DE
ADMINISTRACAO, 2020, p. 2). Tornando-se uma mercadoria competitiva
essencial na economia digital.

A criagio do “regulamento ¢ uma medida essencial para reforcar os direitos
fundamentais dos cidadaos na era digital” (COMISSAO EUROPEIA (a), 2020,
p. 1). “O RGPD protege os dados pessoais independentemente da tecnologia
utilizada para o tratamento desses dados — é neutra em termos tecnolégicos e aplica-
se tanto ao tratamento automatizado como ao tratamento manual” (COMISSAO

EUROPEIA, 2020, p. 1).

De acordo com a lei, é obrigatério que as empresas garantam os seguintes direitos
para os consumidores: “o direito de ser informado; o direito de acesso; o direito
de retificagao; o direito de apagar; o direito de restringir o processamento; o direito

a portabilidade de dados; o direito de objetar; direitos relacionados a4 tomada de

decisdo e cria¢io de perfil automatizado” (SITE INVESTORINTEL, 2018, p. 3).

2.6 MARCO CIVIL DA INTERNET (MCI)

Em 25 de Marco de 2014 foi sancionado o Marco Civil da Internet (MCI),
oficialmente chamado de Lei n® 12.965/2014. “A Lei surge para regularizar atos
que ocorrem na Internet, estabelecendo direitos e deveres a serem seguidos no
Ambito virtual, tanto para quem utiliza o servico, quanto para quem distribui
informagio” (PRATA, 2017, p. 8). Levantando pontos como a “neutralidade da
rede, a responsabilidade civil de provedores e usudrios sobre o contetido postado
e as medidas para preservar e regulamentar direitos fundamentais do internauta,

como a liberdade de expressio e a privacidade” (MINISTERIO DA JUSTICA E
SEGURANCA PUBLICA, 2020, p. 1).

“A internet hoje ¢ vista como instrumento essencial de disseminagio de informagao
na sociedade e de interacao social [...] é ferramenta essencial de trabalho e estudo de
adultos, jovens e criangas e deve ser utilizada com consciéncia” (FREITAS, 2017,
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p- 2). Neste ponto o “MCI preserva a Internet como ela deve ser: uma rede aberta
e descentralizada, na qual os internautas sio o préprio motor de colaboragio e

inova¢ao” (SITE INTERVOZES, 2020, p. 1).

“O desenvolvimento tecnoldgico, a informatizacio, a difusio do acesso a internet e
a popularizagio dos meios de comunicagio em massa facilitaram consideravelmente
a violagao do direito a privacidade” (FREITAS, 2017, p. 2). “A privacidade do
usudrio era constantemente ferida antes do Marco Civil da Internet, sendo assim
importante saber a protecio agora concedida e suas repercussoes” (PRATA, 2017,

p. 72).-.

2.7 LEI GERAL DE PROTECAO DE DADOS (LGPD)

“O objetivo da Lei Geral de Protecao de Dados (LGPD), ¢ a criacao de regras
para o tratamento de dados pessoais e para isso criou termos, direitos, obrigagoes,
multas e até uma agéncia reguladora, a Autoridade Nacional de Prote¢iao de Dados
(ANPD), descrita no artigo 55 dessa nova lei” (GUILHERME, 2019). Podemos
dizer sobre as fungdes da ANPD que “Ela é o grau mdximo, hierarquicamente,
na esfera administrativa da Lei Geral de Protecio de Dados. Este fator nao
elimina o poder de fiscalizacio de outros 6rgaos, apenas define a limitagao de suas
competéncias” (VARELLA, 2019, p. 23). “Art. 55-A. Fica criada, sem aumento de
despesa, a ANPD, érgao da administragao publica federal, integrante da Presidéncia

da Republica” (BRASIL, 2018, p. 19).
Para o Senado (2019, p. 2),

0 novo 6rgao terd a seguinte estrutura organizacional: Conselho Diretor
(6rgio maximo de dire¢do), Conselho Nacional de Protecio de Dados
Pessoais e da Privacidade, Corregedoria, Ouvidoria, 6rgao de assesso-
ramento juridico préprio e unidades administrativas necessarias a apli-
cagdo da lei. A ANPD serd formada por diretores que serao nomeados

para mandatos fixos.

“Terd também um importante papel de orientadora e de apoiadora dos 6rgaos de
governo e empresas em relagio as situagdes em que elas podem ou nao tratar dados
pessoais do cidadio” (SITE SERPRO, 2019, p. 1). “A proposta da ANDP é orientar,
orientar e orientar, preventivamente. Apods isso, fiscalizar, advertir e, somente apds
tudo isso, penalizar, se a LGPD continuar sendo descumprida” (SITE SERPRO,
2019, p. 1).
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“A Lei Geral de Protec¢iao de Dados pessoais foi sancionada por Michel Temer em
2018 e entrard em vigor em agosto de 2020” (SITE HIGH SECURITY CENTER,
2019, p. 2). “A LGPD estabelece regras sobre coleta, armazenamento, tratamento
e compartilhamento de dados pessoais, impondo mais protegao e penalidades para
o nao cumprimento” (SITE MEUSUCESSO, 2019, p. 2). “Caso os responsdveis
pela administragao dos dados nio se adequem as novas regras podem ser multados
em até 2% do faturamento, com o limite de R$ 50 milhoes. A partir desta lei,
o Brasil iguala-se a mais de 100 paises que com norma sobre o assunto” (SITE
EPOCANEGOCIQOS, 2019, p. 3). Na GDPR “O Google, por exemplo, foi
multado em € 50 milhées por nio fornecer informagées suficientes aos usudrios
sobre a politica de consentimento da empresa” (DUARTE, 2020, p. 1).

Para o site Serpro (2020, p. 2),

para entender a importancia do assunto, é necessdrio saber que a nova
lei quer criar um cendrio de seguranca juridica, com a padronizagao
de normas e prdticas, [...] define que hd alguns desses dados sujeitos a
cuidados ainda mais especificos, como os sensiveis e os sobre criancas
e adolescentes, e que dados tratados tanto nos meios fisicos como nos
digitais estdo sujeitos a regulacio.

<« 7 . . /7 . . —~ —~
Além disso,a lei é essencial para a harmonizag¢io de normas sobre protecio
de dados ji vigentes no Brasil (como por exemplo o Cédigo de Defesa do
Consumidor, a Lei de Acesso a Informacio, a Lei do Cadastro Positivo e a

Resolugao BACEN 4.658/2018” (SITE DANIEL, 2019, p. 2).
Para o site LGPDBrasil (2020, p. 5),

as dreas que sofrerio mais com os impactos da LGPD, sem ddvidas,
sdo aquelas que tratam do maior volume de dados pessoais, tais como,
por exemplo: (I) Recursos Humanos e Departamento De Pessoal
pelos dados dos empregados e colaboradores; (II) Atendimento ao
Consumidor e pds-venda; (IIT) Marketing pelo tratamento de dados para
campanhas e envio de propaganda por redes sociais, e-mail marketing
etc.; (IV) Vendas, se direta ao consumidor por tratar os dados pessoais
para concretizagio da venda; e (VI) Pesquisa e Desenvolvimento. No
entanto, ¢ necessirio destacar que toda a empresa deve se adequar a
LGPD, pois a empresa estd integralmente vinculada as regras para todos

0S Seus setores.

“Toda coleta e processamento de dados deverd se atentar a base juridica imposta pela
Lei Geral de Protegao de Dados, onde estao previstas hipdteses que poderiam tornar
ilegais o tratamento de dados pessoais pelas organizagdes” (VARELLA, 2019, p. 8).

“Art. 5° Inciso V - titular: pessoa natural a quem se referem os dados pessoais que sao
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objetos de tratamento” (BRASIL, 2018, p. 2). “As informagdes sobre o tratamento
de dados pessoais devem ser claras, objetivas, facilmente compreensiveis e acessiveis
ao titular durante todo o periodo em que o tratamento ocorre” (CAVALCANTE,
2019, p. 2).

Segundo o site Fenalawdigital (2018, p. 7),

quando o tratamento tiver origem no consentimento do titular ou
em contrato, o titular poderd solicitar cépia eletronica integral dos
seus dados pessoais, observado os segredos comercial e industrial, em
formato que permita a sua utilizagdo subsequente, inclusive em outras
operagoes de tratamento.

“Art. 5° Inciso VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisoes referentes ao tratamento de dados pessoais”

(BRASIL, 2018, p. 3).
De acordo com Vidor (2019, p. 2),

desse modo, independente de ser uma pessoa, ou uma empresa, de ser
um ente privado ou publico, todo aquele que tratar com dados pessoais,
no escopo da LGPD, terd de designar uma pessoa dentro da corporagao
que responderd pelas decisoes que forem tomadas em relagio ao
tratamento de dados de pessoas naturais.

“Art. 5° Inciso VII - operador: pessoa natural ou juridica, de direito ptblico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador”
(BRASIL, 2018, p. 3). “O operador responde solidariamente pelos danos causados
quando descumprir as obrigagoes da legislagao de protegao de dados ou quando nao
tiver seguido as instrugoes licitas do controlador” (GARCIA, 2019, p. 2).

Para Lima (2020, p. 2),

a distribuigao da responsabilidade civil entre controlador e operador de
dados pessoais no caso de incidente de privacidade com lesio ao titular,
se dd de acordo com o estdgio da operagao em que residiu a falha, sendo
que poderd haver solidariedade entre eles em determinadas hipSteses.

“Art. 5° Inciso VIII - encarregado: pessoa indicada pelo controlador e operador
para atuar como canal de comunicagao entre o controlador, os titulares dos dados
e a Autoridade Nacional de Prote¢io de Dados (ANPD)” (BRASIL, 2018, p. 3).
“Sendo este profissional responsdvel por representar a empresa/controlador diante
da ANPD [...] e deve estar ciente dos processos de gestao de crises da Empresa, que

fazem parte de suas atribui¢coes” (MAGALHAES, 2019, p. 1).
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“Os controladores, responsdveis pelo tratamento, devem indicar um encarregado
pelo tratamento de dados pessoais divulgando publicamente, de forma clara e
objetiva, de preferéncia no site do préprio controlador, a identidade e as informagoes
de contato do encarregado” (SITE DANIEL, 2019, p.12). “Nas relacoes de
trabalho e emprego, como o empregador é detentor de informagées pessoais de seus
empregados, ele deve observar a LGPD, sob pena de responsabilizagdo civil” (SITE
LGPDBRASIL, 2020, p. 14).

O objetivo é “assegurar o direito a privacidade e a protecio de dados pessoais
dos usudrios, por meio de prdticas transparentes e seguras, garantindo direitos
fundamentais” (SITE LGPDBRASIL, 2020, p. 1). “Afinal, os dados sdo seus, logo
os direitos tém que ser em prol de vocé” (SITE SERPRO E LGPDBRASIL (a),
2020, p. 1).

De acordo a lei existem 04 tipos de dados para o controlador e operador saberem
lidar: dados pessoais, dados sensiveis, dados publicos e anonimizados.

“Art. 5° Inciso I dado pessoal: informagao relacionada a pessoa natural identificada
ou identificdvel” (BRASIL, 2018, p. 3). “Informacio que permite identificar, direta
ou indiretamente, um individuo que esteja vivo, entio ela é considerada um dado
pessoal: nome, RG, CPE género, data e local de nascimento, telefone, endereco

residencial” (SITE SERPRO E LGPDBRASIL (b), 2020, p. 1).

‘Art. 5° Inciso II dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagio a sindicato ou a organizacio de cardter
religioso, filos6fico ou politico, dado referente a satide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018, p. 3).

Dados sensiveis: “sao os que revelam origem racial ou étnica, convicgdes religiosas
ou filoséficas, opinides politicas, filiagao sindical, questoes genéticas, biométricas e
sobre a satide ou a vida sexual de uma pessoa” (SITE SERPRO E LGPDBRASIL (c),
2020, p. 1). Dentro dos dados sensiveis abre a questao de criangas e adolescentes,
a Lei comenta “¢ imprescindivel obter o consentimento inequivoco de um dos pais
ou responsdveis e se ater a pedir apenas o contetido estritamente necessirio para a
atividade econémica ou governamental em questao, e nao repassar nada a terceiros”

(SITE SERPRO E LGPDBRASIL (c), 2020, p. 1).

Dados publicos: “deve ser tratada considerando a finalidade, a boa-fé e o interesse
publico que justificaram a sua disponibilizagio. A LGPD define, por exemplo, que
uma organizagao pode, sem precisar pedir novo consentimento, tratar dados tornados
anterior e manifestamente puablicos pelo titular” (SITE SERPRO E LGPDBRASIL
(d), 2020, p. 1).
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“Art. 5° Inciso III dado anonimizado: dado relativo a titular que nao possa ser
identificado, considerando a utilizagao de meios técnicos razodveis e disponiveis na
ocasido de seu tratamento” (BRASIL, 2018, p. 3).

Dados anonimizados: “¢ aquele que, originariamente, era relativo a uma pessoa,
mas que passou por etapas que garantiram a desvinculagio dele a essa pessoa. Se
um dado for anonimizado, entdao a LGPD nao se aplicard a ele” (SITE SERPRO E
LGPDBRASIL (d), 2020, p. 1).

A LGPD “Faz referéncia a atividades as quais a Lei nao se aplica devido & natureza
de sua finalidade, como jornalisticas e artisticas, académicas, de seguranca publica,
de defesa nacional, de seguranca do Estado, investigagio e repressio de infragoes

penais” (VARELLA, 2019, p. 10).

“Pesquisa realizada pela plataforma Capterra revela que somente 40% dos pequenos
e médios empresdrios estao totalmente preparados para a entrada em vigor da lei
que regulard o uso de dados pessoais no Brasil” (SITE E-=COMMERCE BRASIL,
2020, p. 1). Completa, “a pesquisa ouviu 224 CEOs e profissionais com cargos
diretivos de companhias de todo o pais entre os dias 5 e 6 de fevereiro” (SITE
E-COMMERCE BRASIL, 2020, p. 1). “A complexidade da nova norma é apontada
como o grande desafio tanto para as empresas que ja finalizaram o processo de
conformidade (82%) como para aquelas que estao no meio do processo (59%)”
(SITE JORNALCONTABIL, 2020, p. 1). “As empresas com data centers mais
antigos nio desejam reconstrui-los, [...] Tecnologia 2019 do Gartner mostram que
a porcentagem do orcamento de T direcionado aos Data Centers diminuiu nos
tltimos anos e, agora, representa apenas 17% do total” (SITE TIINSIDE, 2020,
p. 1). “A preocupagio com a protegao de dados além do salvamento em nuvem jd
pode ser notada nos negécios” (GASPARIN, 2020, p. 2). “Talvez parega trabalhoso
[..] Além de ficar melhor para a drea de auditoria, que agora depois do langamento
da Lei Geral de Protegao de Dados estd inclusive bem mais pressionada, o controle
e visibilidade é financeiramente muito interessante” (NUNES, 2020, p. 4).

Para Bento (2020, p. 3),

o uso de softwares nio obsoletos, reconhecidamente seguros e com
suporte do fabricante é uma boa pritica. O mesmo se dd com o
mapeamento dos dados pessoais na empresa, a criagdo de processos,
politicas e procedimentos, o aculturamento de pessoal sobre o assunto,
entre outras agoes, visando aumentar a maturidade no assunto.

“Fazer esse controle de forma segura é um processo complexo, que envolvem
reconfiguragées de CRMs, auditorias de seguranga e implantagao de sistemas que
permitam ao consumidor acessar e, se for o caso, baixar ou excluir suas informagoes
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pessoais” (MEIRELES, 2020, p. 3). “Diante da preocupagio imposta pela LGPD, é
necessdrio lembrarmos que o usudrio estd no centro de tudo. A Lei veio apenas para
ratificar esta constatagao” (DYLEWSKI, 2020, p. 4).

3 METODOLOGIA

Este artigo de pesquisa qualitativa, visou mensurar os processos ¢ métodos que
necessitardo para a implementa¢io nas organizagoes quanto a Lei Geral de Prote¢ao
de Dados. A andlise qualitativa foi desenvolvida e utilizada por meio de referéncias
publicadas nos tdltimos 13 anos, dispostas em repositérios bibliogréficos, sites
governamentais, livros, textos e sites com base na Lei Geral de Protegao de Dados.

“Em primeiro lugar a pesquisa qualitativa nio apresenta preocupagio com um
grande nimero de dados, pois nio hd preocupacio em demonstrar resultados para
a populagio. Assim, entendemos que a pesquisa qualitativa tem como principal
objetivo interpretar o fendmeno em observa¢io” (NEVES, 2015, p. 19).

Interpretou-se por essa pesquisa o fator de emergéncia e ineditismo do tema, as
quais as organizagoes apresentam pouco ou nenhum conhecimento do método e/ou
sistema de implantagao ou adequagio interna e externa que a Lei Geral de Prote¢ao
de Dados apresenta em sua base. O fator cultural das organizagdes e investimentos
financeiros em tecnologias demonstraram barreiras na adequacio da Lei.

4 ANALISES E DISCUSSOES

Com o avango da tecnologia mundial, e 0 aumento no processamento de dados (Big
Data), surgiu a necessidade de Leis para o seu controle. No Brasil foi sancionado a
Lei Geral de Prote¢io de Dados (LGPD), prevista para entrar em vigor em agosto
de 2020 e, com isso, empresas de todos os setores, passaram e passardo a se organizar
para a coleta de dados pessoais dos seus consumidores para atender a LGPD, assim,
questionou-se: O que é a Lei Geral de Proteciao de Dados.

Entendeu-se pela pesquisa que a LGPD ¢é a norma geral de tratamento de dados
pessoais nacional, a0 qual demonstrou se ter direitos, obriga¢oes e multas. Para a Lei

ser cumprida com suas regras, precisaram-se observar boas praticas organizacionais
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para estar em conformidade com a Lei. Para entender esse processo precisou fazer a
seguinte pergunta, para quais empresas essa Lei se aplica? Observou que o cendrio
seria para toda e qualquer pessoa natural ou juridica, de direito publico ou privado,
que realize o tratamento de dados pessoais.

A LGPD brasileira e a GDPR europeia sao Leis com o objetivo muito semelhantes,
porém a GDPR foi o primeiro marco mundial sobre a transparéncia na utilizacao
de dados. O texto da lei europeia é considerado a principal Lei sobre a seguranga de
dados do mundo e motivou outras legislagdes incluindo a LGPD que foi criada com
base no regulamento europeu.

Iniciando-se uma breve comparagao entre as Leis, o primeiro ponto que chama
bastante a atengao é que a Lei GDPR foi um aperfeicoamento para os tempos
atuais, acompanhando a era tecnoldgica, da Lei Diretiva Europeia de 1995 (Diretiva
95/46/CE), portanto existe a mais de 25 anos uma preocupagao com o tema e, com
isso, os paises da Unido Europeia (UE) possuem uma cultura sélida e avangada
para a protegao de dados. Enquanto no Brasil, a primeira lei que aparece citando
sobre prote¢io de dados foi apenas em 2014 com a Lei do Marco Civil da Internet.
Contendo algumas referéncias sobre a privacidade e a seguranga de dados, porém de
uma forma mais genérica e nao muito clara.

Embora a as Leis tenham muitos pontos similares, existem algumas diferengas
nitidas comparadas a legislagao, por exemplo, ambas possuem defini¢oes préximas
sobre dados sensiveis, porém a Lei GDPR define também de forma especifica
termos dentro da defini¢io como “dados biométricos”, “dados de saide” e “dados
genéticos”. J4 a Lei brasileira fica com uma defini¢io mais rasa dando espago para

diferentes interpretagoes.

O tratamento de dados realizados pelo controlador e operador, na lei europeia prevé
que precisa ser feito por meio de contrato ou formalidades juridicas. Na lei brasileira
diz que o operador deverd realizar o tratamento de dados de acordo com as instrugoes
do controlado, nio estabelecendo um vinculo formal entre ambas as partes.

Diante da pesquisa do trabalho e do relatério da Capterra, observou-se que apenas
40% das empresas demostraram estar de acordo com as exigéncias e adequagdes
da legalizagao da Lei, as empresas analisadas mostraram complexidade e desafio no
processo, demostrando uma ineficiéncia e urgéncia nos pardmetros organizacionais
das empresas, para isso buscou-se disseminar as politicas e procedimentos dessa Lei,
bem como poderiam ser estruturadas as organizagdes, com as ferramentas da OSM,
por exemplo, sendo: organizagio, sistemas e métodos.

OSM ¢ uma ferramenta da administragio utilizada em grandes organizag¢oes para
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buscar novos objetivos e, citada, por muitos autores por sua eficiéncia, ela se torna
um recurso de otimiza¢io fundamental para as organizacoes. Mesmo sendo utilizada
pelas grandes corporagdes, empresas de porte pequeno também podem adotar sua
metodologia.

Observou-se que a maioria das organizagdes visualizam barreiras quando
existem mudangas nos processos dentro da sua cadeia produtiva, nesse sentido,
compreendeu-se que os objetivos da ferramenta OSM, apresentam maneiras para
facilitar a implementa¢io de novos procedimentos, rotinas e métodos, visando
o desenvolvimento da organizagio em busca do mesmo objetivo estabelecido,
definindo — principalmente, as responsabilidades da realizagio do trabalho interno
e, mais especificamente, nessa nova demandam, com a chegada dessa Lei.

Avangando com a LGPD, compreendeu-se que “Sistemas” é a empresa com todos
os setores integrados a qual necessita de mudangas nos processos da gestao de dados,
por meio de “Métodos” propriamente dito, tornando as atividades mais eficazes
otimizando os recursos, que de forma estruturada e organizada atingird o objetivo
pré-estabelecido de maneira coordenada.

A coleta de dados pode e poderd ser realizada de muitas maneiras, segundo o relatério
do Capterra 64% das empresas pesquisadas utilizam redes sociais para realizar suas
atividades e 48% utilizam meios ao qual o préprio cliente realiza o preenchimento
dos seus dados em formuldrios e cadastros on-line ou ainda empresas que utilizam
esse fornecimento do cadastro de dados pessoalmente, como feiras e eventos.

Diferenciar dados pessoais inseridos em um banco de dados publico na internet
¢ importante, pois nem todos os dados sio considerados dados pessoais, diante
da diversidade da coleta de dados pessoais, garantir a conformidade da Lei é um
trabalho de adaptagio necessdrio.

Mas quais dados e sobre o que se referem? O primeiro tipo de dado é o pessoal, que
diz respeito a uma pessoa viva, identificada ou identificdvel. Podendo ser também
um conjunto de informag¢des que podem levar a identificacdo da pessoa especifica,
como nome ou apelido, endereco, e-mail, ou até mesmo dados detidos por um
hospital ou médico, que permitem identificar a pessoa.

Ainda permanece uma lacuna com rela¢io a prote¢io dos dados do usudrio falecido,
pois a LGPD nio traz em seu texto artigos que versem sobre tal protegao. Alguns
provedores jd se depararam com essa situagao e cada um deles além de oferecem
opg¢des aos usudrios, possuem suas proprias politicas, o Facebook, por exemplo,
tem a ferramenta de “transformacio em memorial” onde pode-se definir o que
fard da sua conta apés o falecimento. Com a falta de legislagao especifica, pode
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ser usado o artigo 12 do Cédigo Civil Brasileiro, que dispoe sobre os direitos da
personalidade, onde a familia poderd proteger o direito do ente querido. Ainda é
um tema controverso, pois nao estd relacionada apenas a prote¢io da personalidade
“de cujus”, ou seja, (lugar do nome do falecido), mas também de uma heranga
digital e, neste caso, os herdeiros poderiam ter acesso aos seus dados, porém, tais
dados podem incluir conversas com outros usudrios e sua respectiva privacidade.
Portanto, se deparando com esse impasse, a decisdo jurisprudencial ird depender do
caso concreto, pois como mencionado, os direitos relacionados aos dados do usudrio
falecido se encontram em conflito e a0 mesmo tempo interligados, os quais ainda
nao sio regulamentados por meio de lei em territério brasileiro.

Admitiu-se sobre dados sensiveis, que requerem umaaten¢io maior pelas organizagoes
devido aos riscos que o tratamento indiscriminado pode ocorrer e, esses dados,
dizem respeito a origem racial ou étnica, convicgdes religiosas/filoséficas, opinides
politicas, dados genéticos, dados biométricos, dados relacionados com a satde e
dados relativos a vida sexual ou orienta¢io sexual do individuo.

Classificou-se os dados pessoais de criancas e adolescentes, que citado na lei, refere-se
a crianga com idade até 12 anos incompletos e adolescentes com idade entre 12 ¢ 18
anos de idade. As empresas que solicitarem os dados precisarao pensar em maneiras
simples, claras e acessiveis, e com uso de recursos audiovisuais, quando adequado,
para que as criancas e adolescentes desenvolvam conhecimento das praticas de
tratamento dos dados, para que entendam e possam fazer suas préprias escolhas.

Identificaram-se também os dados anonimizados, que sio aqueles dados que
pertenciam a uma determinada pessoa, mas que passou por processos e¢ acabou
deixando de ter vinculo a essa pessoa, entendendo-se que é impossivel identificar a

pessoa de origem, estes dados nao estao sujeitos a aplicagao da LGPD.

Contudo, os artigos da Lei utilizaram de forma genérica a definigao de tratamento
de dados e assim observou-se a necessidade de conhecer, identificar e analisar
cada um deles, isso pode identificar que a empresa esteja cumprindo com uma
ou mais defini¢oes perante a Lei. Diante disso, cada uma das defini¢oes impostas
pela Lei deve ser verificada individualmente, para ser analisadas e corrigidas caso
tenham os possiveis descumprimentos da LGPD, pois em regra geral, as defini¢oes
da Lei se estabelecem em: coleta; produgido; recepgio; classificagao; utilizagios
acesso; reproducio; transmissio; distribui¢io; processamento; arquivamento;
armazenamento; eliminacio; avaliacao; modificacio; comunicacio; transferéncia;
difusio ou extra¢io. Na prdtica, se a empresa tiver acesso de alguma forma a dados
pessoais, esta se enquadra na Lei de tratamento de dados.

Entendeu-se a necessidade das organizagbes com maiores armazenagens de dados,
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que estas precisam e precisardo mais do que novas regras e, sim, de capacitagoes
para que seus colaboradores nao as viole, terdo de ampliar a seguranga na tratativa
dos dados, terdao de designar funciondrios para novas fungdes e acompanhar de
forma coordenada, todo esse novo processo/nova mudanga. Ela terd de informar
basicamente trés papeis que serdo fundamentais, que sao: 1) o “Controlador” que
pode ser a prépria empresa, ou uma pessoa fisica que ird definir quais sao os objetivos
da coleta dos dados, e terd que repensar quais dados s3o realmente necessdrios para
sua atividade; 2) o “Operador” que serd uma ou mais pessoas fisicas que tratam
e processam os dados pessoais, sob ordens do controlador; e 3) o “Encarregado”
ou “DPO” (Data Protection Officer), podendo ser uma empresa terceirizada ou
uma pessoa fisica indicada pelo controlador, porque os dois estardo em constante
comunicagdo, o encarregado precisard garantir que a empresa estd fazendo um
tratamento de dados em conformidade com a Lei e, também assim, serd a interface
da organizagio, com as partes interessadas e a Autoridade Nacional de Protecio de
Dados (ANPD) que ¢ o 6rgio que fiscalizard as empresas segundo as normas da
LGPD, podendo responder civil e criminalmente caso ocorra algum vazamento de
dados, aqueles que podem trazer sérios problemas ao titular, como dados de etnia

ou posicao religiosa.

Caso a empresa nio esteja em conformidade com a Lei, a ANPD ird surgir como
fiscalizadora, penalizadora e orientadora, mas sendo o objetivo principal nio de
multas e, sim, de educacio. Essa autoridade receberd denuncias e buscard verificar
a conformidade e adequacdo pertinente. As organizagdes que possuem dividas das
tratativas deverdo buscar a ANPD para estarem de acordo com a Lei.

Torna-se indispensdvel que o profissional “Operador” seja altamente capacitado,
sendo que esse ator tem poder de tratamento de dados, o mesmo deve coletar
informagées perante ordem do “Controlador”, contudo o operador é o profissional
que tem e terd acesso aos dados e o poder de tratamento do mesmo, dessa forma,
terd de criar uma Politica de Prote¢io de Dados. Esse parAmetro seria de ordem
interna e seu objetivo é definir o relacionamento entre o Controlador e o Operador,
definindo diretrizes sobre coleta e tipos de tratamento de dados.

A Seguranca da Informacio tem-se tornado um assunto muito recorrente em setores
empresariais, analisou-se a preocupagio em manter seguro os dados pessoais de
seus clientes ou até mesmo seus segredos industriais, que tem feito com que essas
empresas pensem em contratagdes de gerentes de cibersegurancas e analistas de
infraestrutura de T1, investimento de tempo e dinheiro para manter seus hardwares
e softwares verdadeiras “fortalezas” contra crimes cibernéticos, pois as organizacoes
estdo suscetiveis aos ataques em rede. Em decorréncia desse crime, muitos dados
podem ser vazados, sendo assim, com a legalizagio da LGPD em agosto de 2020,
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esse risco pode ser prejudicial A sadde financeira, e com a falta de garantia em que
a empresa repassa aos seus clientes, sobre a seguranga de seus dados, pode perder
credibilidade no mercado.

Ao discutir a classificagio de quais dreas principais podem ou poderd (3o) ser afetadas
dentro de uma organizagao, entendeu-se que depende ou dependerd muito do porte
da empresa, do volume de processamento de dados pessoais e do investimento em
Seguranca da Informacgio ao qual a empresa deseja disponibilizar para seus clientes.
Dentro das organizagdes existem possiveis dreas ao qual a Lei pode ter impactos,
esses impactos sio dreas de: (I) Recursos Humanos e Departamento De Pessoal; (1I)
Atendimento ao Consumidor e pés-venda; (III) Marketing; (IV) Setor de Vendas.
A Lei nao informa qual 4rea deve ser estabelecida como setor que cuidard da LGPD
dentro da empresa. Neste estudo, sugeriu-se que seja criado um setor dentro do
organograma (linha de staff/apoio, por exemplo) que atenda as orientagoes da Lei,
ou que o setor existente com o maior volume de tratamento e banco de dados
pessoais da empresa seja o responsdvel por atender as exigéncias da LGPD, sendo que
independentemente aonde esteja alocado e com quem os dados pessoais encontra-se
sob controle, os mesmos deverio estar seguros.

Observaram-se melhorias na gestao da Seguranga da Informagao, quando empresas
empregaram automagio por meio da Tecnologia da Informacio e Comunicagio
(TIC). Com o avango da internet, a tecnologia por meio da TIC ¢ utilizada por
recursos tecnoldgicos integrados entre si, sendo por meio de fungées de hardware e
software. Pelo meio fisico, as TICs oferecem maior seguranga pela evolu¢io de meios
de transmissao dos dados podendo ser por fios, cabos ou conexao sem fio (WI-
FI). Dessa maneira, com maior controle e confiabilidade na entrega dos pacotes de
dados, evitando perdas e vazamentos dos dados. A seguranca por meio de software
viabiliza a seguranca em entregas de dados criptografados utilizando o acesso da
internet ou com e-mail enviado com dados importantes.

Desta forma, admitiu-se que um dos processos ¢ reformular suas estratégias de
negdcio para obter a coleta de dados dos seus clientes e assim construir sua politica
de protegio e seguranga dos dados, de forma clara, explicita e em uma linguagem
acessivel para garantir o entendimento e a confianca do seu cliente, com formuldrios
e pontos de contato (SAC, site, e-mail) para que os clientes possam acessar, afim de
esclarecer possiveis duvidas. O consentimento ¢ uma das formas para a coleta de
dados pessoais e, sendo assim, 6rgaos reguladores podem solicitar que a empresa
colete dados pessoais e compartilhe com o governo ou até mesmo para outras
empresas privadas, sendo importante entender a Lei, para utilizd-la corretamente.

Verificou-se que organizacoes que trabalham com business to business (b2b) venda
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entre empresas, ou business to consumer (b2c) venda para o consumidor, é indicado
um parceiro juridico, que ird dar apoio em relagio a lei e a na parte de adequagao de
novos contratos, termos e permissoes, que ¢ dada com associados e partes internas
interessadas. As empresas ainda precisarao revisar seus contratos com colaboradores,
os quais possuem dados pessoais que também necessitarao aderir 2 nova lei.

Organizagdes que trabalham com a venda de dados de pessoas fisicas, poderio
continuar com seu negdcio, a Lei torna a atividade mais dificil, mas compreendeu-
se que quando houver o consentimento do cliente, alertd-lo que além da coleta,
a empresa poderd possivelmente vendé-lo (seus dados) e, assim, se estiver em
conformidade nido se violard a lei. E, caso a empresa queira adquirir dados, é
importante buscar e conhecer as politicas de protecio e tratativas de dados, para
prevengio de ser penalizado juntamente com a empresa que estd vendendo, em um
inesperado caso de vazamento de dados.

Acreditou-se que o esperado das organizagoes brasileiras que trabalham com dados
pessoais, ¢ procurar se adequar e se organizar a Lei, mesmo antes de estar em vigor,
notificando seus clientes da coleta, tratamento e armazenamento dos seus dados
pessoais, assim tornando mais fécil, prdtico e prevenindo-se no futuro. A Lei informa
o patamar minimo de como deve ser seguido, mas as empresas podem e poderao
buscar se aperfeicoar.

Criou-se junto com a Lei um nicho de empresas de consultorias que podem ajudar
organizagdes a se alinharem de forma organizada em seus métodos e processos,
nao apenas segundo a Lei LGPD, mas preparadas para a diversidade do mercado,
fortalecendo por exemplo o Compliance da organizagao.

Detectou-se que sem investimentos tecnoldgicos e de capacitacio de equipes na
seguranga de dados pessoais, a organizagao pode ou poderd causar perdas financeiras
e da imagem da empresa no futuro. Facebook e Uber sio exemplos de organizagoes
que vazaram dados de 50 milhoes de pessoas e tiveram multas altissimas.

A recomendagio ¢ investir em seguran¢a de informagio para se tornar cada vez
mais resiliente a violagoes e nao se arriscar em eventuais penalidades. Empresas
que possuem maior seguranca em seu banco de dados poderao utilizar isto para
promover o seu negdcio, por meio da propaganda e publicidade, competindo no
mercado e atraindo mais clientes.

A cultura com o passar do tempo mudard. Os titulares dos dados passam a entender
um fato simples: de que o dado pessoal é dela, e ndo a percepcio de que os dados
sao das empresas, que criam inovagoes, métodos de utilizagao desses dados para
gerarem informagoes - a LGPD explicita que a empresa apenas cria estratégias de
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como utilizar os dados em seu beneficio, mas o proprietdrio dos dados pessoais é
propriamente a pessoa fisica.

Vale lembrar que assim como a Lei, as penalizagdes que estavam previstas para
entrar em vigor no més de agosto de 2020 foram adiadas pelo Senado, devido as
recomendagoes de isolamento social para o combate ao novo coronavirus. A nova
data para a Lei entrar em vigor serd em 1° de janeiro de 2021, possibilitando o
andamento de processos judiciais, a¢oes judiciais e demais recursos juridicos. E as
sangdes passam a valer em agosto de 2021, possibilitando maior tempo para as
empresas se adequarem.

5 CONCLUSOES

Esse estudo qualitativo teve seu inicio entorno de pesquisas no Ambito dadisseminagao
de informagées do regulamento em que demonstrou impactos as organizagoes,
as quais ndo estivessem na conformidade, ao tema da Lei Geral de Protegio de
Dados (LGPD). Com isso, a necessidade de informacio referente ao tema levou
esse trabalho a procurar responder as suas normas e seus processos, utilizando-se de
citacoes de autores notdveis na drea da administracao e sites confidveis sobre o tema.

Interpretou-se, com o objetivo de transcrever de maneira clara ou de ficil
compreensio as normas e exigéncias impostas pela LGPD, de forma que o estudo se
apresentou como mapa norteador para empresas e gestores estarem em conformidade
perante a LGPD, organizando suas gestoes para o atendimento/cumprimento desta.
Assim, o estudo atendeu seu objetivo geral, ou seja, sobre a pesquisa do tema e seus
desdobramentos/aplicagoes/condutas.

O estudo identificou o significado e os objetivos da Lei Geral de Protegao de Dados,
diante disso ficou descrito suas regras, normas e exigéncias, a Lei ndo deixa evidente
como as empresas devem realizar seus processos internos, ela demostra apenas como
as empresas devem estar preparadas para o tratamento, armazenamento e utilizacao
de dados pessoais, além de apresentar a agéncia reguladora a Autoridade Nacional
de Prote¢io de Dados (ANPD) ao qual serd a responsdvel pela fiscalizacio das
empresas, o 6rgdo maximo referente a prote¢io de dados no Brasil, bem como de
prestagao de atendimento.

O estudo apresentou as empresas que podem ser impactadas com a LGPD e quais
dreas das empresas podem ser afetadas diretamente com a mudanga de processos
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e métodos para a adequagdo da Lei. O estudo identificou as dreas e empresas que
nio estao suscetiveis perante a Lei pela natureza de sua finalidade como: trabalho
. ’ . 7 . A . 7 . .

jornalistico; artistico; académicos; seguranca publica, defesa nacional; seguranca do
Estado; investigacao e repressdo de infragdes penais.

Identificou-se que o fator de risco em vazamentos de dados ocorre em punigoes
perante LGPD, ao qual pode ser relevante para a sadde financeira da empresa, assim
o estudo apresentou as possiveis multas e puni¢oes que a Lei pode aplicar na empresa
que nio estiver em conformidade.

Entendeu-se que para as realizagoes de implantagio das normas da Lei nas empresas,
passem e passardo, por dificuldades, principalmente quando nio encontram a
infraestrutura tecnolégica e cultural inserida no ambiente. Assim, buscou-se

apresentar ferramentas organizacionais e sistemas de controle dos dados, que atenda
as conformidades da LGPD.

O estudo da “Organizagao, Sistemas e Métodos” apresentou conceitos e objetivos
para a empresa identificar e otimizar seus processos. A combinagao de elementos
da “Administra¢do de Sistemas de Informagao” parametrizou o sistema definindo
seus processos. A “Seguranga da Informacio” demostrou a importincia na empresa
garantir sua integridade contra vazamentos de dados. A “Tecnologia da Informagao
e Comunicagao” demonstrou ser necessirio o conhecimento e gerenciamento
das tecnologias e informagées dentro da instituicdo. A “Governancga, Riscos e
Compliance” demostrou a cadeia de relacionamentos da empresa envolvidos com a
tomada de decisdo e andlises de riscos. Assim, o trabalho por meio das ferramentas
administrativas modernas confirmou e respondeu de forma satisfatéria as dificuldades
e duvidas referente a implanta¢ao da LGPD.

A metodologia utilizada para o estudo foi realizada pela pesquisa de artigos cientificos
e sites confidveis, utilizando autores reconhecidos em suas 4reas de pesquisas,
contudo constataram-se limitagoes na pesquisa quando utilizado o tema em questio
“Lei Geral de Prote¢io de Dados” - essa limita¢do foi concedida pela escassez de
material de artigo cientifico, limitando-se a esse estudo o aprofundamento em
materiais disponibilizados em revistas e sites de contetidos jornalisticos, tecnoldgicos

€ empresariais.

Assim, constatou-se na visio de futuros administradores (que seremos em breve),
para o efeito da Lei Geral de Protegao de Dados que toda e qualquer empresa que
se enquadre nos parimetros de tratamentos, processamentos € armazenamentos
devem estar em conformidades com as normas e exigéncias impostas pela Lei.
Buscar agilidade e eficiéncia nesse processo possibilita garantir uma imagem de
seguranca para seus clientes e competitividade para seus concorrentes. Deverao
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buscar desenvolver uma cultura transparente e oferecer um servico sigiloso.

Como indicagao, afirmamos que futuras pesquisas podem ser oriundas desta, que
apresentou um norte e orientagoes as organizagoes em respeito do que trata a Lei n°

13.709/2018.
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